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Redundanz bei ProzeBleitsystemen
Dr.-Ing. Weinert, Albrecht, Siemens AG, Karlsruhe

1 Einleitung

In einigen Anwendungen werden an die
leittechnischen Einrichtungen zum Fiihren
von Fertigungs- oder verfahrenstechnischen
Prozessen — insgesamt oder auch nur bei Teil-
prozessen — besonders hohe Sicherheits- oder
Verfiigbarkeitsanforderungen erhoben. Der
vorliegende Beitrag stellt, mit dem Hauptge-
wicht auf dem Verfiigbarkeitsaspekt, einige
Redundanztechniken zur Erfiillung dieser be-
sonderen Anforderungen an ein ProzeBleitsy-
stem dar (ausfiihrlicher u.a. in [13]).

2 ProzeBleitsysteme

ProzeBleitsystem — abgekiirzt PLS — ist der
Uberbegriff fiir die leittechnischen Einrich-
tungen zum Regeln, Steuern, Bedienen und
Beobachten eines Fertigungs- oder verfah-
renstechnischen Prozesses, die mit einem ein-
heitlichen und durchgingigen Systemansatz
arbeiten. Insbesondere bei groBeren Anlagen
und Prozessen, wie beispielsweise einer che-
mischen Produktionsanlage oder einem Kraft-
werk, ergibt sich ganz natiirlich eine Untertei-
lung in Teilanlagen und Teilprozesse sowie
eine Hierarchisierung der Leitebenen.

Diese Unterteilung und Hierarchisierung
spiegelt sich auch in der Leittechnik, d.h. dem
ProzeBleitsystem. Die Bezeichnungen der
Ebenen sind je nach Hersteller, System und
Branche unterschiedlich, aber das Prinzip ist
weitgehend einheitlich. Fiir das PLS ergibt
sich eine Baumstruktur bzw. eine Pyramide,
in der Verarbeitungs- und Kommunikations-

ebenen einander abwechseln, vgl. Bild 1. In
der Spitze der Pyramide liegen die prozeffer-
nen und zur Basis hin die prozef3nahen Kom-
ponenten. In den Kommunikationsebenen lie-
gen jeweils Busse, die mehrere darunterlie-
gende Verarbeitungseinheiten und eine darii-
berliegende Verarbeitungseinheit verbinden.
In ausgefiihrten Systemen kann es durchaus
auch Abweichungen von der ,idealen” Pyra-
miden- oder Baumeinteilung geben, indem
z.B. mehreren Ebenen (physikalisch) derselbe
Bus unterlagert ist. Bei den meisten Prozel3-
leitsystemen ist es moglich, mehrere — dann
nur logisch unterscheidbare — Ebenen in ei-
nem Verarbeitungsgeriit zu vereinigen z.B. fiir
Kleinanlagen. Von einer Pyramide ist in der
Hardwarestruktur dann nur noch wenig zu se-
hen.

Die ProzeBsteuerung fiir eine Anlage kann
man sich natiirlich auch aus unterschiedlich-
sten Einzelkomponenten zusammensetzen,
wie verschiedenen Rechnern, speicherpro-
grammierbaren Steuerungen (SPSen), PCs.
Ein Vorteil eines solchen Vorgehens wiire, dafy
jeweils mafigeschneiderten Losungen fiir alle
Teilbereiche weitgehende Optimierungsmog-
lichkeiten er6ffnen. Der Hauptnachteil eines
derart uneinheitlichen Ansatzes ist die auf-
wendige Projektierung und Programmierung.
Insbesondere bei Anderungen wihrend der
Inbetriebnahme kann es schwierig werden, zu
einem konsistenten lauffihigen System zu
kommen. Man lebt bei den meisten Projekten
auf die Dauer besser, wenn man ein Prozef3-
leitsystem (Betonung liegt auf System) ein-
setzt, das in Hardware und Software bereits
gewisse durchgingige Merkmale und Sy-
stemdienste bietet — vgl. Bild 2. Dies sind u.a.
eine systemweit einheitliche Uhrzeit, zeitli-
che Auflosung von Ereignissen und Meldun-
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Bild 1 Die Struktur eines ProzeBleitsystems (PLS).

gen, iiberhaupt ein Leittechnikmeldesystem,
systemweite Namen, leistungsfihige Projek-
tierungshilfen, implizite Projektierung der
Kommunikation u.a.m. sowie — und hierauf
wollen wir uns im folgenden konzentrieren —
durchgiingige geeignete Redundierungsmog-
lichkeiten.

e Offenheit

e Objektorientierung

e GroBer Fundus an Standardbausteinen
e Graphische Projektierung

e Meldekonzept

e Diagnosefunktionen

e Einbeziehung von Standards

e Bausteintechnik

e Branchenpakete

e Systemweite Zeit

e Zyklische Bearbeitung (garantierte Frequenz)
e Leittechnikiiberwachung

e Redundanz

Bild 2 Durchgingige Merkmale eines Pro-
zeBleitsystems

3 Redundanz

In vielen Anwendungen sind die Folgen eines
Versagens einer in einfacher Weise rein funk-
tions- oder aufgabenbezogen eingesetzten
ProzeBleittechnik unkritisch. Fiir Anwendun-
gen aber, bei denen die sicherheitskritische
oder verfiigharkeitsbestimmende Rolle einer
so eingesetzten Leittechnik oder von Teilen
davon nicht hingenommen werden kann, sind
Architekturdnderungen erforderlich, die letzt-
lich auf den Einsatz von Redundanz hinaus-
laufen. Redundanz ist der — geeignete — Ein-
satz von mehr Mitteln, als zum Erfiillen der
Funktion erforderlich wire. Mehr Mittel istin
dem Sinne gemeint, daf das nicht-redundierte
System fiir sich allein die geforderten Funk-
tionen voll erbringen kann — solange es in
Ordnung ist. Das mit dem Einsatz dieser zu-
sidtzlichen Mittel zu l6sende Problem ist es,
auch im Falle von Fehlern und Defekten ein
gewiinschtes Verhalten darzustellen. Das ist
mit dem Wort ,,geeignet” gemeint. (Ungeeig-
nete Redundanz wiire Verschwendung.)
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Ein (in diesem Sinne) erhéhter Aufwand an

Hardware oder Software wird bei Prozefleit-

systemen mit zwei Zielrichtungen eingesetzt,

nimlich

—dem sicherheitsgerichteten oder
safe"-Verhalten ("F")

—und/oder  der erHohten Verfiigbarkeit
("H"),

die im folgenden kurz definiert werden:

"Fail-

F : Beim sicherheitsgerichteten oder F-Ver-
halten darf ein Fehler in der Leittechnik, also
in den genannten Verarbeitungs- und Kom-
munikationseinrichtungen (wie der Ausfall
einer Baugruppe, Fehlfunktion eines Prozes-
sors 0.4.) nicht zu einer Fehlansteuerung des
Prozesses fithren. Durch geeignete MaBnah-
men ist bei Fehlern das Uberfiihren des Pro-
zesses in einen sicheren Zustand zu garantie-
ren. Die minimale und typischerweise ange-
wandte Redundanzstruktur ist 2-von-2. Die
im nicht-redundanten Falle einzusetzende
Verarbeitungseinheit wird zweifach einge-
setzt, und die ProzefBfiihrung wird nur auf-
rechterhalten, wenn beide (also zwei von
zweien) arbeiten. Die doppelte Verarbeitung
gestattet das Erkennen jedes Einzelfehlers
durch Vergleiche. Und bei Erkennen eines
Fehlers wird der Prozef sicherheitsgerichtet
stillgesetzt.

H : Beim verfiigbarkeitsgerichteten Verhalten
sollen die ProzeBfiihrungsaufgaben trotz ei-
nes Fehlers aufrechterhalten werden. Die mi-
nimale und hiufig verwendete Redundanz-
struktur ist 1-von-2. Hier werden ebenfalls
verdoppelte Verarbeitungseinheiten einge-
setzt. Fehler konnen durch Vergleiche erkannt
werden. Im Falle eines Fehlers fiihrt die feh-
lerfreie Einheit die Aufgabe stoBfrei weiter.
Das Gesamtsystem fillt nur aus, wenn auch
diese Einheit wihrend der Reparaturzeit einen
Fehler erleidet. Die Wahrscheinlichkeit hier-
fiir kann durch die Eigenschaft der sog. On-
line-Reparierbarkeit und eine mittlere Repa-
raturzeit, die um GroBenordungen unter der
mittleren Ausfallzeit der Einheiten liegt, ex-
trem klein gemacht werden.

Kombination HF : Fiir bestimmte Anwen-
dungen werden auch Systeme eingesetzt, die
sowohl H- als auch F-Eigenschaften haben.
Die minimale Redundanzstruktur hierfiir ist
2-von-3. Ein Teilsystemausfall wird verfiig-
barkeitsgerichtet toleriert, und man ist dann
wihrend der Reparaturzeit dieses Teilsystems
auf ein sicherheitsgerichtetes 2-von-2-System
reduziert (Beispielsystem siehe [4]).

Neben den gezeigten Zielen Verfiigbarkeit
und/oder Sicherheit — wir werden uns im fol-
genden auf die Verfligbarkeit konzentrieren —
sind fiir den PLS-Anwender noch weitere
Merkmale der eingesetzten Redundanzlosun-
gen wichtig, die man oft unter dem Sammel-
begriff Redundanzqualitiit zusammenfalt:

e 1 Hoher Fehlererkennungsgrad.

e 2 Kleine Fehlerlatenzzeit.

e 3 Einteilung des Gesamtsystems in mehrere
fehlerausbreitungsmifiggutabgeschottete
Fehlerabgrenzungsregionen.

e 4 Geringe oder keine Leistungsminderung
bei tolerierten Fehlern.

e 5 On-line-Reparierbarkeit, d.h. Reparieren
bei weiterlaufendem Prozef3.

e 6 Transparenz der Redundanz.

e 7 Durchgiingigkeit der Redundierbarkeit.

Die ersten beiden Punkte sind wesentlich, da
Fehlererkennung die Grundlage jeder Fehler-
toleranz ist. Fehlerausbreitungsgrenzen und
Fehlerabgrenzungsregionen miissen die Aus-
wirkung von Fehlern lokal auf ein Teilsystem
begrenzen. Ein Fehler darf sich nicht auf das
Gesamtsystem und vor allem nicht auf das re-
dundante Teilsystem ausbreiten; dies ist die
Aussage des dritten Punktes. Mit dem Punkt
5, der Transparenz, ist gemeint, daf} der An-
wender und Projektierer wenig bis nichts von
der Redundierung einer Komponente merken
soll. Eine redundierte Komponente verhilt
sich an ihren Schnittstellen idealerweise ge-
nauso wie die nicht-redundierte Standard-
komponente. Da die nicht-redundierten Glie-
der einer Verarbeitungskette deren Verfiigbar-
keit praktisch allein bestimmen (vgl. Beispiel
in Kapitel 4, unten), lassen sich hohe Ge-
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samtsystemverfiigbarkeitsanforderungen nur
bei durchgidngiger Redundierung (Punkt 6)
erfiillen. Dieser Aufwand wird i.a. dann ge-
trieben, wenn die Kosten eines mehrstiindigen
Produktionsausfalls den Mehrkosten in der
Leittechnik nahekommen, wie u.a. bei GroB3-
kraftwerksblocken.

4 Verfiigbarkeit

Die Verfiigbarkeit ist die Eigenschaft eines
Systems, seine Aufgabe zu erfiillen. L.a. wird
sie als eine Wahrscheinlichkeit angegeben,
die sich (unter der bei elektronischen Kompo-
nenten i.a. gegebenen Voraussetzung konstan-
ter Ausfallraten) wie folgt berechnen 1df3t:

v= _ MIBF )
MTBF + MDT

Dabei bedeutet MTBF (mean time between
failures) den Mittelwert der Betriebsdauer
zwischen der (Wieder-) Inbetriebnahme eines
intakten (reparierten) Systems und dem Sy-
stemversagen im Sinne von Nichtmehrerfiil-
len seiner Aufgabe. Eine MTBF einer Bau-
gruppe von 5 Jahren bedeutet, dal3 von vielen
solcher Baugruppen nach 5 Jahren iiber 60%
ausgefallen sein werden, und nicht etwa eine
garantierte Lebensdauer von 5 Jahren. Daf3 oft
die zweite Annahme zuzutreffen scheint, liegt
an den i.a. konservativen MTBF-Angaben se-
ridser Hersteller.

MDT ist die mittlere Zeitdauer zwischen ei-
nem Fehler, der zu einem Systemversagen
fiihrt, und der Wiederinbetriebnahme des Sy-
stems. Diese Zeit umfal3t u.a. Fehlerlokalisie-
rung, Reparatur und Wiederanfahren des Sy-
stems. Die Mittelwerte sind iiber ein grofes
Ensemble gleicher Systeme oder viele Fehler
eines Systems zu nehmen. Der Ausdruck (1)
zeigt auch, daB die seltener betrachtete MDT
mindestens so verfiigbarkeitsbestimmend ist
wie die vielbeachtete MTBE.

Die Verfiigbarkeit eines n-von-m-Systems
14t sich bei gegebenen Verfiigbarkeiten der
Teilsysteme mit den Methoden der Wahr-
scheinlichkeitsrechnung ermitteln. Fiir ein 1-
von-2-System aus zwei gleichen Teilsyste-
men ergibt sich:

Viey =2*V — V2 (2)

und
MTBFyp = 1/2 * MTBF2/MDT 3

Besteht ein System oder eine Verarbeitungs-
kette aus 6 Einheiten, von denen jede eine
mittlere Ausfallzeit MTBEF von 2 Jahren habe,
so ergibt sich fiir das nicht-redundierte Ge-
samtsystem eine mittlere Ausfallzeit von 4
Monaten. Bei einer durchgéngigen Redundie-
rung und einer mittleren Reparaturzeit MDT
von 72 Stunden, ergibt sich fiir die einzelne
redundierte Einheit eine MTBF von 242 Jah-
ren und fiir das Gesamtsystem von 40 Jahren,
wobel eine Reduzierung der MDT noch dra-
stische Verbesserungen bringt. Werden nur 5
der 6 Einheiten redundiert, so verbessert sich
die Gesamt-MTBF lediglich auf etwa 2 Jahre.
Dieses Beispiel zeigt (trotz seiner bewullten
Vereinfachung) eindrucksvoll die mit keinen
anderen MaBBnahmen als Redundanz und on-
line-Reparierbarkeit moglichen Verfiigbar-
keitsverbesserungen und auch die Bedeutung
einer durchgidngigen Redundierungsmoglich-
keit.

S Redundierung der
prozeBfernen Komponenten

Die Strenge der Redundanzanforderungen ist
je nach Leittechnikebene durchaus unter-
schiedlich, und so unterscheiden sich auch die
Losungsprinzipien bei den verschiedenen
Verarbeitungs- und Kommunikationseinhei-
ten. So sind bei den prozefifernen Komponen-
ten, wie beispielsweise bei Bedien- und Pro-
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jektierungsplitzen, die Echtzeitanforderun-
gen hiufig nicht so streng, daf} nicht auch Er-
satzgeritestrategien und eine Totzeit beim
Umsetzen des Bedieners an einen iiberzihli-
gen Bedienplatz tragbar wiren. Allerdings
diirfen durch einen Defekt keine Proze3- oder
Projektierungsdaten verloren gehen. Geeig-
nete Prinzipien der redundanten Datenhaltung
miissen hier angeboten werden, wie Spiegel-
platten, Diskarrays 0.4.

Bei den Kommunikationswegen, den soge-
nannten Bussen, sind die Redundanzanforde-
rung schon strenger: Ein Fehler mul} stoBfrei
toleriert werden. Ferner soll i.a. die Redund-
anz fiir den Anwender transparent sein, d.h. er
mul} dafiir nichts programmieren oder projek-
tieren. Auflerdem mufl man hier Redundanz
gegen Leitungsfehler und gegen Anschal-
tungsfehler unterscheiden. Eine Leitung kann
durch Kurzschliisse, Unterbrechungen und
durch Stérungen eines angeschlossenen Teil-
nehmers (ein Teil der Teilnehmerelektronik
ist fehlermifig als zur Leitung gehorig zu
rechnen!) beeintrichtigt werden. Will man
trotz solcher Beeintrichtigungen die Kommu-
nikation aufrechterhalten, so sind die Lei-
tungswege zu redundieren, d.h. i.a. zu verdop-
peln.

Wiihrend es das Ziel der Leitungsredundanz
ist, die Kommunikation aller Busteilnehmer
untereinander trotz Anwesenheit von oben an-
gefithrten Leitungsfehlern aufrechtzuerhal-
ten, ist es das Ziel der Anschaltungsredund-
anz, die Kommunikation eines redundanten
Teilnehmers (mit allen anderen) trotz eines
Fehlers seiner Busanschaltung aufrechtzuer-
halten. Hierzu erhalten redundante Systeme
auch redundante Busanschaltungen. Der Ein-
satz von Anschaltungsredundanz ist vom Ein-
satz der Leitungsredundanz unabhiingig.

Bei den Ausfithrungsdetails von Leitungs-
und Anschaltungsredundanz sind noch Bus-
und Ringstrukturen zu unterscheiden. Bei ei-
ner Busstruktur hdngen sozusagen alle Teil-
nehmer an dem selben Draht, wiihrend bei ei-
ner Ringstruktur die Teilnehmeranschaltun-
gen auch noch als sog. Repeater in einer bei
jedem Teilnehmer unterbrochenen (i.a. Licht-

wellen-) Leitung fungieren. Einfache, in
Bild 3 angedeutete Uberlegungen zeigen, daf}
die Auswirkungen von bestimmten anzuneh-
menden Leitungs- und Anschaltungsfehlern
bei Bus- und Ringstrukturen durchaus unter-
schiedlich sind und demzufolge auch die ein-
zusetzenden RedundanzmafBnahmen.

Der in Bild 3 dargestellte Fehler 1, die Unter-
brechung beider redundanter Leitungen, un-
terbricht beim Bus die Kommunikation; es
gehen einige Teilnehmer verloren. Die Unter-
brechung einer Leitung, der Fehler 2, wird
durch die Leitungsredundanz toleriert. Der
Ring kann wegen der Ringtopologie auch den
Fehler 1 tolerieren, falls die Kommunikation
in beide Richungen laufen kann. Sinn eines
Lichtwellenleiter- (LWL-) Doppelrings ist die
Realisierung beider Richtungen; die einer Un-
terbrechung benachbarten Stationen gehen in
den sog. "Loopback"-Modus. Der Fehler 3,
die Stoérung eines redundanten Tranceivers
wirkt bei Bus und Ring wie der Ausfall einer
Leitung und wird genauso toleriert. Der Aus-
fall oder das Ausschalten eines oder mehrerer
Teilnehmer, Fehler 4, wird beim Bus ohne
weiteres toleriert. Nicht tolerierbar ist hinge-
gen eine Storung im nicht-redundanten Teil
der Busanschaltung, die auf beide Leitungen
wirkt; dies muf} durch entsprechende Redund-
anzmalinahmen in der Busanschaltung ausge-
schlossen werden. Das Ausschalten einer Sta-
tion, Fehler 4, wird beim Ring genau wie ein
Fehler 1 durch Loopback der Nachbarstatio-
nen toleriert ebenso wie das Fehlverhalten ei-
ner Station (Vorteil Ring). Hingegen kann das
Ausschalten mehrerer Stationen ohne Zusatz-
maQnahmen nicht toleriert werden (Nachteil
Ring).

6 Redundierung der pro-
zeBnahen Komponenten

Bei den prozefinahen Komponenten lassen
sich die strengen Echtzeitanforderungen nach
einem stof}freien und weitgehend , totzeitlo-
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Bild 3 Vergleich der Fehlerauswirkungen bei Bus- und Ringstruktur.

sen* Weiterarbeiten nur mit der synchronen
Bearbeitung der Aufgabe in zueinander re-
dundierten Teilsystemen erfiillen. Eine beson-
ders attraktive Losungsmoglichkeit hierfiir ist
die taktsynchrone Arbeitsweise, wie sie u.a.
beim Zentralteil des Automatisierungssy-
stems TELEPERM M AS 235 H realisiert
wurde, vgl. Bild 4 sowie [4], [11] und [12].

Die verdoppelte Standard-Hardware bearbei-
tet stets taktsynchron die gleiche Software.
Die Taktgeber sind gegenseitig synchroni-
siert, aber voneinander unabhingig. Das Er-
kennen von Fehlern, sowie alle Synchronisie-
rungsaufgaben iibernimmt die einzige spezi-
elle (Nicht-Standard-) Hardware in dem mo-
ularen System. Die Anwender- und weitestge-

hend auch die Systemsoftware ,,sicht* eine lo-
gische und mit dem entsprechenden einkana-
ligen Standardsystem identische Maschine.
Die zusitzlichen Synchronisierungs-, Verglei-
cher- und andere Schaltungen sind selbst re-
dundant und vom System iiberpriifbar ausge-
fiithrt und beziiglich Fehlerausbreitung riick-
wirkungsfrei gekoppelt. Die Erfiillung der re-
dundanzspezifischen Aufgaben kostet bei
solchen hardwareorientierten Losungen im
Gegensatz zu Softwarelosungen keine zusitz-
liche Laufzeit, was auch zu der wiinschens-
werten Kompatibilitdt zum entsprechenden
nichtredundanten Standardsystem beitrdgt.
Die Redundanz im ProzefB-E/A-Teil ist bei
den beispielhaft aufgefiihrten Systemen in
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Bild 4 Die Zentralteilstruktur des taktsynchronen 1-von-2-H-Systems TELEPERM M AS 235 H.

weiten Grenzen vom Anwender frei projek-
tierbar.

7 Zusammenfassung

Neben anderen Systemanforderungen mul3
ein Prozefleitsystem auch die Moglichkeit ei-
ner Redundierung auf allen Ebenen bieten.
Die eingesetzten Losungswege unterscheiden
sich entsprechend den Redundanzqualitiits-
und Echtzeitanforderungen der verschiedenen
Anwendungen und Verarbeitungsebenen.
Auch wenn die Grundprinzipien einfach er-
scheinen, stellt die Verwirklichung eines
durchgédngigen und fiir den Anwender trans-
parenten Redundanzkonzepts eine technisch
anspruchsvolle Aufgabe dar.
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